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제품 개요 

국정원 망분리 구축 가이드에 따르면 인터넷망 

PC에서는 문서를 편집하거나 저장할 수 없다. 

그러나 상당수가 망분리 후에도 업무상 편의를 

위해 인터넷망 PC에서 문서를 작성하고 저장하

고 있다. 이는 심각한 보안 위반 사항이지만 현

실적으로 모든 문서를 업무용 PC로 망간 전송

하여 처리할 경우 업무의 효율성과 신속성이 

떨어진다.  이러한 이유로 금융위원회의 금융전

산 망분리 가이드라인에서는 관리자의 승인 하

에 인터넷망 PC에서 문서 편집을 제한적으로 

허용하고 있다. 

순간 복구 솔루션 

리자드 클라우드 디크런처 

방식 : 부팅시 저장 문서 삭제 
 
문제점 : PC 재부팅 전까지 외부 해킹시 
           보안 취약 

방식 : 문서 편집 및 저장시 영역암호화 기반의    
        보안드라이브로 저장 
 
장점 : 업무 효율성과 보안성 확보 



영역암호화 기반의 히든(Hidden)보안드라이브로 

문서의 실시간 암호화 저장 및 관리 

실시간 데이터 보안관리 

인터넷PC HDD내 신규 데이터 생성시 

즉시 암호화 저장 및 삭제 관리 

개인정보 / 특정 문서 검색 기능 

개인정보 / 특정 문서가 생성되거나 수정 

작업된 파일의 내용 검색 기능 

암호화 파일 이력관리 

파일이 저장되는 시점에 이력생성, 

원하는 시점의 버전으로 복구 

문서 생성 및 삭제 로그관리 

인터넷망 PC내의 문서생성 및 

삭제에 대한 로그관리 

문서 등급별 자동 삭제 관리 

임시저장 문서와 관리자 승인문서 

구분 및 자동 삭제 관리 

중앙관리 매니저 

중앙관리자에 의한 정책설정 및 

로그관리 

영역 암호화 기반 T-Zone 

주요 기능 



인터넷망 

시스템 구성도 

Agent #1 (OS : Windows) 

중앙 관리 콘솔 

관리(사용자, 그룹) 

정책(작업, 옵션) 

로그 및 보고서 

설치(Agent 등) 

Agent #2 (OS : Windows) 

Agent #n (OS : Windows) 



시스템 아키텍처 

망간 자료 전송 데이터 

업무 PC 인터넷 PC 

파일 다운로드 

T-Zone 

영역 할당 

암호화 영역으로  
실시간 강제 이동 
후 완전 삭제 

관리자 승인하에 문서 암호화 저장 및 

일정 기간 후 완전 삭제 

C 드라이브 

인터넷 

임시저장 
문서 

강제 암호화 영역 이관 폴더 30분~ 

최대 1일 이내 모든 데이터 완전 삭제 

관리자 
승인 문서 

필요자료 이관 

암호화 저장 



시스템 접근 제어 

드라이브 

• 지정 드라이브 숨기기 

• 지정 드라이브 숨기기 예외                          

• 지정 드라이브 접근금지 

접근금지 

• 제어판 접근금지 

• REGEDIT 접근금지 

• MMC, GPEDIT 접근금지 

USB 

• USB 드라이브 쓰기금지 

• USB 드라이브 접근금지 

•사용자별 / 그룹별, 사용자PC에 접근 제어 설정으로 정보자산의 유출 가능성 최소화 

•PC 자원의 감사 대상인 로컬디스크드라이브, USB, 제어판, REGEDIT, MMC, GPEDIT 등 

 정보유출에 대한 모든 위험요소 차단 제어 
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